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Amigable.pl Sp. z o.0., 00-608 Warszawa, al. Niepodleglosci 186, KRS 0000264094,
NIP 7010055029 jako partner technologiczny Zwiazku Powiatow Polskich jest jedynym

odmiotem uprawnionym do prowadzenia auditow weryfikujacych dziatania Jednostek Samorzadu

Terytorialnego w zakresie bezpieczenstwa przetwarzania danych osobowych 1 systemu
informatycznego w $wietle zgodno$ci z obowiazujacymi przepisami pozwalajacych uzyskaé
»Certyfikat Bezpieczenstwa Zwiazku Powiatow Polskich” — 350 punktéw w rankingu
Zwiazku Powiatow Polskich.

Nasze dziatania nie prowadza jedynie do stwierdzenia stanu faktycznego w jednostce, jak
w przypadku klasycznego auditu, ale stanowia partnerska wspdlprace nawiazana poprzez
podpisanie pierwszej umowy z mozliwoscia jej kontynuacji przez wiele lat. Oferujemy Panstwu
rowniez swoja pomoc w zakresie doradztwa, w jaki sposdb najkorzystniej usuna¢ ewentualne
niedociagnigcia. W ramach naszej dziatalnosci zapewniamy poufno$¢ informacji - wszelkie
informacje o Panstwa jednostce sa u nas objgte Tajemnicg.

Wspoélpraca z Amigable.pl gwarantuje:
* niezaleznos¢ naszej firmy jako auditora zewngtrznego;
* pelny zakres obstugi technicznej 1 szkoleniowej;
* najwyzsza jako$¢ ustug gwarantowana przez Zwiazek Powiatow Polskich.
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Szanowni Panstwo,
jako partner technologiczny Zwigzku Powiatow Polskich codziennie realizujemy zadania
podnoszace sprawnosc¢ 1 budujace bezpieczenstwo Jednostek Samorzadu Terytorialnego.

JesteSmy jedynym podmiotem uprawnionym do realizacji projektu "Certyfikat Bezpieczenstwa
Zwiazku Powiatow Polskich".

Wykonanie przez nas auditu certyfikujacego gwarantuje Jednostce otrzymanie Certyfikatu
Bezpieczenstwa Zwiazku Powiatow Polskich.

Przedmiotem certyfikacji objgta jest infrastruktura informatyczna, gdzie badamy wszystkie
zabezpieczenia zaroOwno na poziomie serwerdw jak 1 stacji roboczych. Dlatego tez auditor odwiedza
kazdego pracownika na stanowisku pracy indywidualnie. Dodatkowym efektem prowadzonych
dzialan jest inwentaryzacja sprzgtu i oprogramowania, ktora dokonywana jest jakby przy okazji
naszych dziatan.

Wszystkie nasze dziatania wptywaja na podswiadomos$¢ pracownikéow 1 uzmyslawiaja im, ze
w kazdej chwili ich dziatania prowadzone w godzinach pracy moga zosta¢ zweryfikowane.
Réwnoczesnie auditowi podlega cala dokumentacja w zakresie ochrony danych. W ramach
certyfikatu mie$ci si¢ rowniez ochrona fizyczna budynku tj. zabezpieczenia oraz dokumentacja do
nich tworzona.

Wszystkie prowadzone przez nas dzialania sa zgodne z norma ISO/IEC 27001:2005. Oznacza to, ze
wszystkie wykonywane przez nas czynnoSci przyblizaja Urzad do certyfikacji z zakresu w/w
normy.

Gwarantujemy petna poufno§¢. Na miejscu przed przystapieniem do realizacji umowy auditorzy
podpisuja stosowne oswiadczenia gwarantujace Panstwu petne bezpieczenstwo.

Warto podkresli¢ iz przystapienie do Certyfikacji (Certyfikat Bezpieczenstwa Zwiazku Powiatow
Polskich) nie wymaga zadnych specjalnych przygotowan ze strony Urzgdu. Dzigki wizycie
auditorow na miejscu w Urzedzie istnienie mozliwos¢ btyskawicznego usunigcia ewentualnych
uchybien. Nie ma tez obawy iz jakiekolwiek informacje zdobyte podczas auditu wydostana si¢ poza
mury Urzedu bowiem obowiazuje nas zachowanie tajemnicy czego potwierdzeniem jest dokument
podpisywany na miejscu w Urzedzie.

Certyfikat Bezpieczenstwa Zwiazku Powiatéw Polskich to nie tylko bezpieczenstwo Urzgdu ale
przede wszystkim gwarancja spokoju dla Kierownictwa Jednostki, ktore bezposrednio odpowiada
karnie za nieprawidtowosci w jednostce.

W celu uzyskania przez Urzad Certyfikatu Bezpieczenstwa Zwiazku Powiatow Polskich konieczne
jest przeprowadzenie przez nas auditu certyfikujacego polegajacego na przegladzie peinej
dokumentacji Urzedu, planéw przeciwpozarowych, archiwum zakladowego, weryfikacji zbioréw
zgtoszonych do GIODO. Dziatania informatyczne maja na celu zapewnienie Panstwu w przysztosci
bezpieczenstwa 1 ciaglosci pracy jednak przede wszystkim dadza Panstwu spojrzenie na to jak
pracownicy reaguja na zagrozenia z zewnatrz i czy sa podatni na ingerencje osob trzecich.

W odroznieniu od klasycznego auditu nasza obecno$¢ w Urzedzie przynosi natychmiastowa
korzy$¢ poniewaz wszedzie tam gdzie jest taka mozliwo$¢ staramy si¢ uzupetnia¢ badz
aktualizowa¢ dokumentacjg.
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Jako partner technologiczny Zwigzku Powiatow Polskich jesteSmy jedynym podmiotem
uprawnionym do wystawiania Certyfikatu Bezpieczenstwa Zwigzku Powiatow Polskich (350
pkt. w rankingu ZPP) po przeprowadzonym audicie.

Oprocz certyfikatu Bezpieczenstwa Zwiazku Powiatow Polskich przygotowujemy takze Urzedy do
Certyfikacji ISO/IEC 27001:2005.

Majac na wzgledzie kompleksowos$¢ proponowanych przez nas rozwiazan oprocz auditu
sugerujemy przeprowadzenie takze praktycznego szkolenia dla wszystkich pracownikéw Urzedu
z ochrony danych osobowych. Poniewaz §cisle wspoipracujemy z samorzadami, realizujemy audity,
przygotowujemy dokumenty w postaci Polityki Bezpieczenstwa i Instrukeji Zarzadzania Systemem
mamy doswiadczenie, ktore pozwala nam przeprowadzi¢ specjalistyczne szkolenie bazujace na
konkretnych przyktadach a nie cytowac zapisy ustaw. Takie podejscie sprawia, ze przekazywana
przez nas wiedza jest dobrze odbierana i w petni zrozumiata dla wszystkich pracownikow.

Na stronie www.bezpieczenstwo.org/referencje.html publikowane sa referencje od Urzedow, ktore
m.in odwiedzili$my.

Wigcej informacji na stronie: www.bezpieczenstwo.org/bezpieczenstwo_jst.html

KONTAKT

+48 693 34 64 20
+48 22 490 53 20

bezpieczenstwo@zpp.pl

www.bezpieczenstwo.org
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AUDIT CERTYFIKUJACY
— 350 punktow w rankingu ZPP

Audit pozwalajacy uzyskaé ,,Certyfikat Bezpieczenstwa Zwiazku Powiatow Polskich” jest
kompletnym auditem polegajacym na uzupelieniu przez auditorow wszystkich uchybien
wystepujacych w Urzedzie w zakresie ,,Certyfikatu Bezpieczenstwa Zwiazku Powiatow Polskich”.

Ochrona legalnosci oprogramowania

W ramach auditu certyfikujacego miesci si¢ peten audit legalnosci oprogramowania. W przypadku
stwierdzenia petlnej legalnosci, niezaleznie od Certyfikatu Bezpieczenstwa Zwiazku Powiatow
Polskich Jednostka moze otrzyma¢ Certyfikat Legalnosci Microsoft. W ramach auditu
certyfikujacego wdrazane sa zasady zarzadzania oprogramowaniem poprzez powolanie osoby
zarzadzajacej oprogramowaniem, wykonanie metryk kazdego komputera jak i1 wprowadzenie
porozumien pomigdzy kierownikiem jednostki a kazdym uzytkownikiem komputera,
przenoszacych odpowiedzialno$¢ karna kierownika jednostki za stan legalnosci oprogramowania na
pracownika.

Proponowane podczas auditu rozwiazania pozwalaja uchroni¢ Urzad przed interwencja Policji,
polegajaca na zabezpieczeniu (zabraniu) komputerow jako narzedzi przestgpstwa (co faktycznie ma
miegjsce), a takze ustrzec przed odpowiedzialnoscia wynikajaca z kodeksu karnego.

Audit w zakresie legalno$ci oprogramowania polega na:

» sprawdzeniu 100% dostgpnych komputerow w zakresie przestrzegania przez urzad Ustawy
o ochronie praw autorskich i praw pokrewnych,

* wdrozeniu zasad zarzadzania oprogramowaniem,

* przeniesieniu odpowiedzialno§ci prawnej 1 karnej z kierownictwa Jednostki na
uzytkownikéw komputerow poprzez wdrozenie stosownych dokumentow,

* Audit pozwala na usunigcie zbgdnych programdéw, czgsto zainstalowanych niezgodnie
z warunkami licencji.

e Audit ulatwia wilasciwy zakup oraz zapewnia pelna kontrole kosztow zwiazanych z
zakupem oprogramowania.

* zpelnym zestawieniem ilo$ci posiadanych i zainstalowanych licencji.

Ochrona komputerow 1 sieci

W ramach auditu certyfikujacego miesci si¢ peten audit stanu bezpieczenstwa komputerow 1 sieci
oraz odporno$ci na zagrozenia wewngtrzne i zewngtrzne. Podczas auditu wyszukiwane jest m.in.
oprogramowanie szpiegowskie umozliwiajace kradziez danych Jednostki poprzez Internet.

Audit w zakresie bezpieczenstwa komputeréw i sieci polega na:

» pelnej weryfikacji stanu bezpieczenstwa sieci komputerowej w Jednostce,
* ustaleniu, przy wspolpracy ze stuzbami informatycznymi, zasad prawidtowego zarzadzania
kontami uzytkownikow,
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» okresleniu standardu zabezpieczen 1 zdefiniowaniu polityki zarzadzania uprawnieniami 1
hastami dostepu,

Wdrozenie procedur ochrony komputeréw i sieci zabezpiecza infrastrukturg Jednostki, ochroni
przed atakami z zewngtrz 1 z wewnatrz, zapewnia uzywanie wlasciwych, bezpiecznych hasel oraz
wprowadza petna ochrong fizyczna i programowa stanowisk komputerowych.

Ochrona danych osobowych

Peten audit polega na analizie obowiazujacych aktow prawa wewngtrznego wydanych przez
kierownika JST pod katem ich zgodnos$ci z obowigzujacym stanem prawnym oraz wymogami
okreslonymi w Polskich Normach, na dzien prowadzonego auditu. Analizie poddawane sa
zarzadzenia oraz zataczniki do tych zarzadzen wydane w celu realizacji przepisow aktow
normatywnych, tj.:

» Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst jednolity z 2002r. Dz.
U. Nr 101, poz. 926 z p6zniejszymi zmianami),

* Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994r. (tekst jednolity
z 2006r, Dz. U. Nr 90 poz. 631 z p6zniejszymi zmianami),

* Ustawa o narodowym zasobie archiwalnym 1 archiwach z dnia 14 lipca 1983r. (tekst
jednolity z 2006r. Dz. U. Nr 97, poz. 673 z pdzniejszymi zmianami),

e Ustawa o informatyzacji dzialalno$ci podmiotoéw realizujacych zadania publiczne z 17
lutego 2005r. (Dz. U. Nr 64, poz. 565 z p6zniejszymi zmianami)

oraz wydanymi na podstawie powyzszych aktéw, przepisow wykonawczych tj.:

* Rozporzadzenie Rady Ministrow w sprawie minimalnych wymagan dla systemow
teleinformatycznych z dnia 11 pazdziernika 2005r. (Dz. U. Nr 212 poz. 1766),

* Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych z dnia 29 kwietnia 2004r (Dz. U. Nr 100, poz. 1024),

* Rozporzadzenie Ministra Kultury w sprawie warunkow przechowywania dokumentacji
osobowej 1 ptacowej pracodawcow z dnia 15 lutego 2005r. (Dz. U. Nr 32 poz. 284),

* Rozporzadzenie Ministra Kultury w sprawie okreslenia rodzaju wyksztalcenia uznanego za
specjalistyczne oraz dokumentéw potwierdzajacych posiadanie praktyki zawodowe;,
wymaganych od 0s6b wykonujacych niektore czynnosci zwiazane z dokumentacja osobowa
1 ptacowa pracodawcow z dnia 1 kwietnia 2005r. (Dz. U. Nr 68 poz. 596),

* Rozporzadzenia Ministra Kultury w sprawie postgpowania z dokumentacja, zasad jej
klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materialdéw archiwalnych
do archiwow panstwowych z dnia 16 wrzesnia 2002r. (Dz. U. Nr 167, poz. 1375).

Na podstawie wynikow uzyskanych z analizy istniejacego stanu prawnego w urzedzie,
przeprowadzone s3 czynnosci polegajace:

* na opracowaniu wszystkich brakujacych zarzadzen wprowadzajacych dokumentacj¢ oraz
procedur postgpowania, regulujacych bezpieczenstwo przetwarzanych danych w urzedzie
zgodnie z obowiazujacych unormowaniami prawnymi. Opracowane materialy sa
przekazywane w stanie gotowym do podpisu przez kierownika JST i natychmiastowego
wdrozenia,
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* na wskazaniu odpowiednich o0s6b do powierzenia im obowiazkow Administratora
Bezpieczenstwa Informacji oraz Administratora sieci oraz opracowaniu prawidtowej
dokumentacji do ich powotania.

Dokonywana jest analiza aktow prawnych takich jak:
Instrukcja kancelaryjna obiegu dokumentow,
Instrukcja obiegu dokumentow ksiggowych,
Zarzadzenie w sprawie ochrony danych osobowych,
Procedury dotyczace ochrony danych.

Ustala si¢ czy w jednostce:
* wytwarzane sa lub przechowywane dokumenty o charakterze niejawnym,
* czy sa osoby posiadajace poswiadczenie bezpieczenstwa,
* gdzie i jak przechowywane sa dokumenty oraz jak prowadzona jest ich ewidencja.

Sprawdzane jest czy:
* wyznaczono Administratora Bezpieczenstwa Informacji i jaki jest jego zakres obowiazkow,
* powolanie ABI nastgpito zgodnie z wymogami prawa,
* osoba bedaca ABI przestrzega obowiazki wynikajace z ustawy.

Dokonuje si¢ przegladu zbiorow pod katem obowiazku rejestracji
* Zbiory zgloszone
* Zbiory tymczasowe
* Zbiory do zgloszenia

Sprawdzane jest zabezpieczenie danych podczas ich przetwarzania
e Stan biurka
* Sposob zabezpieczenia wyswietlanych na monitorze danych
* Kontrola dostgpu do danych (komputer, szafy, pomieszczenia)

Weryfikuje sig czy archiwum Jednostki spetnia wymogi prawa. Dokonywana jest:
* ocena wykazu akt i stosowanych procedur archiwizacji,
* ocena pomieszczen, ich zabezpieczenia, dostepu, itp.
* analiza procedur niszczenia dokumentow (rowniez stanowiskowych).

Wdrozenie procedur ochrony danych osobowych zapewnia przestrzeganie przez jednostke "Ustawy
o ochronie danych osobowych" z wszystkimi nowelizacjami.

Wszystkie dzialania maja na celu zminimalizowanie odpowiedzialnosci kierownictwa na wypadek
hieprzyjaznej” kontroli Gtéwnego Inspektora Danych Osobowych.

UWAGA: Kontrole GIODO s3g coraz cze¢stsze, wywolane zazwyczaj zlozona skarga badz to
przez niezadowolonego petenta badz przez pracownika, ktory zostal zwolniony.
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Bezpieczenstwo Fizyczne 1 Srodowiskowe

Peten audit bezpieczenstwa fizycznego i srodowiskowego polega na pordwnaniu istniejacego stanu
bezpieczenstwa Urzedu z wymogami wskazanymi w Polskich Normach w zakresie bezpieczenstwa
pozarowego, energetycznego oraz instalacji alarmowej, a takze z obowiazujacym stanem prawnym,
w szczegblnosci:
* Ustawa o ochronie przeciwpozarowej z dnia 24 sierpnia 1991r (tekst jednolity z 2002 roku
Dz. U. Nr 147 poz. 1229 z pdzniejszymi zmianami),
* Prawo budowlane z dnia 7 lipca 1994r. (tekst jednolity z 2006 roku Dz. U. Nr 156 poz. 1118
z pozniejszymi zmianami),
oraz wydanymi na podstawie powyzszych aktow, przepisami wykonawczymi tj.:
* Rozporzadzenie Ministra Infrastruktury z 12 kwietnia 2002r. w sprawie warunkow
technicznych, jakim powinny odpowiada¢ budynki 1 ich usytuowanie (Dz. U. Nr 75, poz.
690),
* Rozporzadzenie Ministra Spraw Wewngtrznych i1 Administracji w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw z dnia 21 kwietnia
2006r. (Dz. U. Nr 80 poz. 563).

W oparciu o powyzsze przepisy prawne przeprowadza si¢ czynnos$ci, ktorych celem jest:

* ocena stanu zabezpieczenia antywlamaniowego w Urzedzie

* ocena dokumentacji z zakresu bezpieczenstwa pozarowego w S$wietle obowiazujacych
przepisOw o ochronie przeciwpozarowej,

* ocena dokumentacji zwiazanej z ochrona obiektu oraz ewakuacja Urzgedu w sytuacjach
zagrazajacych bezpieczenstwu,

e ocena zgodno$ci stanu lokalu archiwum zakladowego i serwerowni, warunkow jego
wyposazenia w $wietle wymogdéw okreslonymi w przepisach prawnych dla tego rodzaju
pomieszczen 1 wskazanie stwierdzonych niezgodnosci

* ocena bezpieczenstwa energetycznego obiektu w zakresie =zasilania podstawowego
1 rezerwowego.

* wskazanie stabych punktow w zabezpieczeniu fizycznym obiektu.

* opracowanie brakujacych zarzadzen wprowadzajacych dokumentacje regulujaca
postepowanie oraz zachowanie pracownikéw w kierunku podniesienia bezpieczenstwa
Urzedu oraz pomoc przy opracowaniu dokumentow zwigzanych z bezpieczenstwem
fizycznym obiektu.

Podczas auditu certyfikujacego audytorzy Amigable.pl zostawiaja gotowe dokumenty (zarzadzenia,
rozporzadzenia 1 upowaznienia, ktére nalezy tylko wprowadzi¢ w Jednostce) oraz spis
oprogramowania, ktére nalezy zweryfikowaé pod wzgledem licencji (w przypadku wykazania
brakow nalezy dokona¢ zakupu lub usunaé nielegalne oprogramowanie z komputerow, aby
pozosta¢ w zgodzie z ustawa o prawach autorskich i prawach pokrewnych).
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AUDIT WERYFIKACYJNY

Dla Kierownikéw Jednostek Samorzadu Terytorialnego audit jest szansa odcigcia sig od
odpowiedzialnos$ci karnej za dotychczasowy stan Urzedu (bez wzgledu na fakt czy jest to pierwsza
czy druga kadencja). Jest to szczegélnie wazne 1 istotne w przypadku nieprawidlowosci
dotyczacych przetwarzania danych osobowych 1 braku legalno$ci oprogramowania, za co karnie
odpowiada Kierownik jednostki.

Audit weryfikujacy stanu bezpieczenstwa urzedu polega na:
* sprawdzeniu ok. 10-20% komputerow w zakresie przestrzegania przez urzad Ustawy
o ochronie praw autorskich i praw pokrewnych,
* ogolnej weryfikacji stanu bezpieczenstwa sieci komputerowej w jednostce,
» weryfikacji przestrzegania przez urzad Ustawy o ochronie danych osobowych wraz
z Ustawa o archiwach panstwowych
» weryfikacji stanu bezpieczenstwa fizycznego jednostki.

Audity Amigable.pl sa zawsze przyjazne dla jednostki auditowanej. Kazdy audit koficzy sig
raportem o stanie bezpieczenstwa urzedu (wykonany przez zewnetrznego auditora).

00-608 Warszawa, al. Niepodlegtosci 186 _ 10 _
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ZARZADZANIE BEZPIECZENSTWEM INFORMAJI

Informacje to cenny zasob kazdej organizacji, bez wzglgdu na to, czy sa one drukowane na
papierze, przechowywane w formie elektronicznej, wysylane poczta czy transmitowane za
posrednictwem nowoczesnych srodkéw komunikacji.

Aby efektywnie zarzadza¢ zagrozeniami i1 czynnikami ryzyka w zakresie polityki ochrony
informacji w organizacji, nalezy wdrozy¢ odpowiedni System Zarzadzania Bezpieczenstwem
Informacji.

00-608 Warszawa, al. Niepodlegtosci 186 —11=
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POLITYKA BEZPIECZENSTWA INFORMACJI
— 350 punktow w rankingu ZPP

Polityka Bezpieczenstwa Informacji jest podstawowym i zasadniczym dokumentem bezpieczenstwa
w Jednostce Samorzadu Terytorialnego. W dokumencie tym zawarte sa definicje podstawowych
celow bezpieczenstwa, specyfika zasad bezpieczenstwa oraz definicja infrastruktury organizacyjne;.
Odpowiednio opracowana i wdrozona jest jednym z kluczowych elementéw, stanowiacych filar
bezpieczenstwa. Okresla podejscie instytucji do zarzadzania bezpieczenstwem informacji 1 dzigki
zaangazowaniu czynnikoéw decyzyjnych w danej instytucji, pozwala na praktyczne jej wdrozenie
w odniesieniu do wszystkich pracownikdw poprzez jasne okreslenie obowiazujacych celow i1 zasad
bezpieczenstwa informacji. Wdrozenie Polityki Bezpieczenstwa Informacji obejmuje szeroki zakres
dzialan 1 mechanizméw, takich jak szkolenia, budowanie §wiadomosci bezpieczenstwa
pracownikow, wdrozenia odpowiednich technologii.

Zasadnicza wartos¢ Polityki Bezpieczenstwa Informacji jest zwiazana z jej charakterem jako
dokumentu zarzadczego, odzwierciedlajacego postrzeganie 1 zaangazowanie kierownictwa
organizacji w sprawach zwiazanych z bezpieczenstwem informacji. Dokument ten jest tworzony we
wspotpracy z pracownikami jednostki i jest akceptowany przez jej zarzad, a tym samym obowiazuje
wszystkich pracownikow organizacji.

Amigable.pl Sp. z o0.0. proponuje ushugi zwiazane ze stworzeniem Polityki Bezpieczenstwa
Informacji od podstaw lub przy uwzglednieniu istniejacych juz dokumentéw i uregulowan.

Polityka Bezpieczenstwa Informacji jest specjalnie tworzona i dostosowywana dla kazdej jednostki,
z uwzglednieniem $rodowiska technologicznego i charakterystycznej specyfiki dziatania.

Stworzona Polityka Bezpieczenstwa Informacji bedzie spetnia¢ nastgpujace cele:
* Dostarcza¢ pracownikom organizacji wskazowek w zakresie bezpieczenstwa informacji;
* Wspiera¢ kierownictwo w zakresie utrzymania odpowiedniego poziomu bezpieczefnstwa
organizacji;
» Ustala¢ najwazniejsze standardy bezpieczenstwa informacji,
* Definiowac role 1 zakresy odpowiedzialno$ci w organizacji;
*  Wplywac¢ na budowanie §wiadomosci bezpieczenstwa wsrod pracownikéw i kierownictwa;
*  Okresla¢ ramy dla gtownych procesow roboczych dotyczacych bezpieczenstwa informacji,
* Shuzy¢ jako podstawa dla ustanowienia procedur bezpieczenstwa.

Podstawowym mechanizmem shuizacym wdrozeniu Polityki Bezpieczenstwa Informacji jest
stworzenie kompleksowego zestawu Procedur Bezpieczenstwa Informacji, ktéry pozwala na
wykorzystanie Polityki Bezpieczenstwa Informacji jako dokumentu operacyjnego i przynoszacego
realne korzy$ci dla Urzedu. Prawidlowo stworzony zestaw Procedur jest nieodzownym i
podstawowym $rodkiem wdrazania Polityki Bezpieczenstwa Informacji.

00-608 Warszawa, al. Niepodlegtosci 186 -1 2 _
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INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Jednym z podstawowych mechanizméw wdrazania Polityki Bezpieczenstwa Informacji jest
wdrozenie Instrukcji Zarzadzania Systemem Informatycznym. Poprawna realizacja zadan
zwiazanych z ochrona zasobdéw informacyjnych wymaga wdrozenia, opartej o odpowiednie normy
i uwzgledniajacego regulacje prawne dotyczace poszczegdlnych obszarow (jak bezpieczenstwo
danych osobowych, bezpieczenstwo fizyczne, zgodnos¢ z ustawami).

Prawidlowo stworzone i wdrozone Procedury reguluja procesy zwiazane z bezpieczenstwem
1 przyczyniaja si¢ do budowania §wiadomosci bezpieczenstwa w organizacji.

Niezmiernie istotna rola Procedur jest pewno$¢, ze dziatania bezpieczenstwa sa faktycznie
realizowane 1 nie pozostaja jedynie wymogiem teoretycznym, a takze iz Procedury stanowia
podstawe do ciagtej kontroli poprawnos$ci dziatan zwiazanych z ochrona zasoboéw informacyjnych
przedsigbiorstwa. Dzigki wprowadzeniu procedur mozliwa staje si¢ realizacja dzialan zwiazanych z
bezpieczenstwem informacji w sposéb jednolity, poprzez wprowadzenie standaryzacji procesow i
zachowan.

Amigable.pl Sp. z o.0. proponuje uslugi zwigzane ze stworzeniem zestawu Procedur
Bezpieczenstwa Informacji od podstaw lub przy uwzglednieniu istniejacych juz dokumentow
i uregulowan.

Kazdorazowo zestaw procedur tworzony jest z uwzglednieniem istniejacych rozwiazan w danej

organizacji oraz ze wskazaniami zawartymi w_stosownych normach dotyczacych zarzadzania

bezpieczenstwem informacii i bezpieczenstwa systemow informatycznych.

00-608 Warszawa, al. Niepodlegtosci 186 _ 13 _
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CERTYFIKAT BEZPIECZENSTWA ZWIAZKU POWIATOW
POLSKICH - 350 punktow w rankingu

Dzigki odpowiedniej ochronie informacji, jej uzytkownicy moga by¢ pewni, ze zachowane zostaly
najwazniejsze elementy stanowiace o jej przydatnosci:
* Poufnos$¢ — gwarantujaca dostgp do okreslonych informacji tylko osobom do tego
upowaznionym;
* Integralno$¢ — zapewniajaca doktadno$¢ i kompletnos¢ zardwno samej informacji jak
1 metod, za pomoca ktdrych jest przetwarzana;
* Dostgpnos¢ — gwarantujaca uprawnionym osobom dostegp do informacji w czasie, gdy jest
ona wymagana.
Aby informacja mogla spelnia¢ powyzsze kryteria, konieczne jest zastosowanie szeregu dziatan i
mechanizmow zardwno z zakresu infrastruktury technicznej, jak 1 organizacyjnej. Dziatania te maja
na celu zminimalizowanie istniejacego dla danej Jednostki Samorzadu Terytorialnego ryzyka
zwiazanego z utrata poufnosci, integralno$ci 1 dostgpnosci zasobéw informacyjnych.
Niezwykle istotnym czynnikiem bezpieczenstwa systemu informacyjnego jest regularne
wykonywanie auditow bezpieczenstwa, zarowno w aspekcie fizycznym jak i informatycznym.
Dzigki wykonaniu kompleksowego audity bezpieczenstwa w oparciu o Polskie Normy
1 odpowiednie ustawy, mozliwe jest zbadanie aktualnego stanu zabezpieczen oraz przedstawienie
zalecen w zakresie zarzadzania bezpieczenstwem informacji. Audit infrastruktury informatyczne;j
jest waznym elementem 1 podstawa do podjecia prac zwigzanych z odpowiednim zabezpieczeniem
technologicznym, funkcjonalnym i proceduralnym Urzegdu.

Nalezy jednoczes$nie zaznaczy¢, ze tylko wykonanie przez Amigable.pl Sp. z 0.0., 00-608_
Warszawa, al. Niepodlegtosci 186, KRS 0000264094, NIP 7010055029 Auditu certyfikujacego,

gwarantuje bezpieczenstwo przetwarzania danych i pozwala na otrzymanie przez Jednostke
Samorzadu Terytorialnego Certyfikatu Bezpieczenstwa Zwigzku Powiatow Polskich.

W ramach prowadzonych auditow certyfikujacych sprawdzamy bezpieczenstwo systemow
informatycznych. W zalezno$ci od sytuacji, dokonujemy wdrozenia procedur bezpieczenstwa
poprzez wprowadzenie stosownych zabezpieczen chroniacych system przed dostgpem o0sob
nieupowaznionych a w konsekwencji mozliwa utrata danych. Weryfikujemy przestrzeganie przez
Urzad, Ustawy o ochronie danych osobowych w zakresie przetwarzania danych zaréwno w formie
papierowej jak 1 elektronicznej. Nasi specjaliSci wykonuja réwniez wdrozenie bezpieczenstwa
fizycznego jednostki sprawdzajac wszelkie zabezpieczenia, jakie winny by¢ zastosowane w celu
uniemozliwienia wtargnigcia 0sOb postronnych na teren jednostki jak i1 urzadzen technicznych
zapewniajacych ciagtos¢ pracy na wypadek zdarzen losowych.

Korzys$ci wynikajace z otrzymania certyfikatu

* (Gwarancja speklnienia przez Urzad wymogdéw Ustawy o prawie autorskim i prawach
pokrewnych oraz Ustawy o ochronie danych osobowych,

* Na pisemny wniosek Jednostki nastgpuje wpisanie do bazy bezpiecznych urzedow w Polsce,
ktora jest udostgpniana organom kontrolnym i $cigania.
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* Rejestracja w bazie moze spowodowaé odstapienie organu od wykonania czynnosci

kontrolnych,
e 350 punktow w rankingu prowadzonym przez Zwiazek Powiatéw Polskich.

Po otrzymaniu certyfikatu jednostka otrzymuje nieodptatnie wszelkie aktualizacje i nowelizacje,
jakie w okresie certyfikacji wydaje organ ustawodawczy, a ktére wymagaja wprowadzenia w

jednostce samorzadu terytorialnego.

Certyfikat jest wazny rok od momentu jego wydania.
Istnieje mozliwos¢ przedtuzenia waznosci certyfikatu na kolejne lata.
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CERTYFIKAT - NORMA ISO/IEC 27001:2005
— 1050 punktow w rankingu ZPP

Informacja ma zasadnicze znaczenie dla podejmowanych dzialan, a moze nawet dla przetrwania
organizacji. Certyfikat ISO/IEC 27001 pomaga w zarzadzaniu cennymi zasobami informacji i
chronieniu ich.

System Zarzadzania Bezpieczenstwem Informacji, bazujacy na zatozeniach migdzynarodowych
norm ISO/IEC 27001:2005, pomoze Panstwu we wdrozeniu efektywnej struktury umozliwiajacej
stosowanie 1 ciaglte udoskonalanie mechanizmow bezpieczenstwa informacji oraz zarzadzanie nimi.

ISO/IEC 27001 to jedyna poddawana auditom norma mig¢dzynarodowa, ktora okresla wymogi
dotyczace Systeméw Zarzadzania Bezpieczenstwem Informacji. Norma ta zostala opracowana w
celu zapewnienia wyboru adekwatnych 1 proporcjonalnych srodkéw bezpieczenstwa.

Pomaga to w ochronie zasobow informacji 1 daje pewno$¢ wszystkim zainteresowanym stronom, w
szczegOlnosci Panstwa klientom. Norma jest oparta na procesowej metodzie ustanawiania,
wdrazania, obstugiwania, monitorowania, badania, utrzymywania i usprawniania Panstwa Systemu
Zarzadzania Bezpieczenstwem Informacji.

Norma ISO/IEC 27001 dotyczy kazdej organizacji, duzej i malej, z dowolnej branzy i dowolnej
czesci $wiata. Norma ta jest szczegolnie przydatna tam, gdzie ochrona informacji ma znaczenie
zasadnicze, na przyklad w sektorach finansow, opieki medycznej, publicznym i informatycznym.

Norma ISO/IEC 27001 jest takze efektywna w przypadku organizacji, ktore zarzadzaja
informacjami w czyim$ imieniu, na przyktad podwykonawcow ustug informatycznych. Moze
stuzy¢ do zapewnienia klientow, zZe ich informacje sa odpowiednio chronione.

Certyfikat ISO/IEC 27001:2005:

» stanowi niezalezna gwarancj¢ wewngtrznych narzedzi kontroli 1 spelnia wymogi
zarzadzania korporacyjnego i ciagtosci dziatania;

* stanowi niezalezne potwierdzenie przestrzegania odpowiednich przepisow i prawa;

* podnosi konkurencyjnos¢, poniewaz jest zgodna z wymogami kontraktow, 1 przekonuje
klienta, ze bezpieczenstwo jego informacji jest Panstwa celem nadrz¢dnym;

* niezaleznie weryfikuje prawidtowa identyfikacj¢ i oceng czynnikoéw ryzyka oraz
zarzadzanie nimi w Panstwa organizacji w trakcie formalizowania procesow, procedur i
dokumentacji ochrony informacji;

* potwierdza troske o ochrong informacji ze strony wyzszego kierownictwa Panstwa firmy;

* proces regularnych ocen pomaga w ciagglym monitorowaniu i poprawianiu wydajnosci.
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CERTYFIKAT - NORMA PN-EN ISO 9001:2009 (ISO 9001:2008)
— 800 punktow w rankingu ZPP

Systemy zarzadzania jakos$cia

Migdzynarodowa Organizacja Normalizacyjna (ISO) opublikowata 15 listopada 2008 r. norme¢ ISO
9001:2008 Quality management systems - Requirements, ktora zastgpuje ISO 9001:2000.

ISO 9001:2008 nie zawiera nowych wymagan w poréwnaniu z norma z 2000 r. Wprowadzane
zmiany maja na celu poprawe spojnosci wymagan normy i kompatybilnosci z ISO 14001:2004. Te
postanowienia, ktore budzily watpliwo$ci 1 wymagatly interpretacji, zapisano w sposob bardziej
przejrzysty 1 jednoznaczny. Zmieniono sformutowania w tych miejscach, w ktorych istniata
mozliwo$¢ blednego tlumaczenia. Niektére zagadnienia przedstawiono w bardziej logiczny i
przejrzysty sposob, np. wymagania dotyczace nadzoru nad zapisami, auditow wewngtrznych,
nadzoru nad wyrobem niezgodnym. W wielu punktach dodano uwagi utatwiajace zrozumienie lub
wyjasnienie wymagan, ktorych dotycza, np. procesow realizowanych na zewnatrz, nadzoru nad
dokumentami, zasobow ludzkich, srodowiska pracy, percepcji klienta co do tego, czy organizacja
spelnita wymagania klienta.

ISO 9001:2008 jest podstawa do wdrozenia i certyfikacji Systemu Zarzadzania Jakoscia (SZJ).
Norma jest skonstruowana uniwersalnie. Nie zawiera wymagan dotyczacych wyrobu (nie jest
norma techniczna), tylko wymagania dotyczace systemu zarzadzania. Wymagania te pozwalaja na
wdrozenie SZJ zar6wno w przedsigbiorstwach produkcyjnych, ustugowych, jak i w administracji
publicznej.

Norma ISO 9001:2008 kieruje si¢ zasadami:

» Koncentracja na kliencie - oznacza skupienie si¢ na aktualnych oraz przysztych potrzebach
klienta oraz dziatania w celu ich zaspokojenia

* Przywddztwo - oznacza, iz kadra kierownicza jest odpowiedzialna za wyznaczenie polityki,
celow, strategii i kierunkdw rozwoju organizacji. Najwyzsze kierownictwo odpowiada takze
za motywowanie 1 zaangazowanie wszystkich pracownikéw w rozwoj organizacji i
stworzenie korzystnych warunkéw do dziatania w tym kierunku.

e Zaangazowanie catej kadry - jedynie pelne zaangazowanie wszystkich pracownikow w
realizacje strategii i cel6w organizacji pozwala na maksymalne wykorzystanie jej potencjalu
w celu uzyskania zamierzonych korzysci.

* Podejscie procesowe - wszystkie dziatania organizacji traktowac (zarzadza¢ nimi) nalezy
jako wzajemnie powiazane i oddziatujace miedzy soba procesy.

* Podejscie systemowe do zarzadzania - polega na zidentyfikowaniu, zrozumieniu i
zarzadzaniu wzajemnie powigzanymi procesami i traktowaniu ich jako system (zbior
wzajemnie powiazanych i oddziatujacych elementow).

* Ciagte doskonalenie - oznacza ciagte, nieprzerwane, systematyczne dziatania w celu
zwigkszenia prawdopodobienstwa wzrostu zadowolenia klienta i innych stron. (audit
wewngtrzny, dziatania korygujace 1 zapobiegawcze, itd.).

* Oparcie si¢ na faktach - w procesie decyzyjnym nalezy opiera¢ si¢ na sprawdzonych
1 logicznie przeanalizowanych informacjach.

* Wzajemne korzystne powiazania z dostawcami - organizacja i jej dostawcy sa zalezni od
siebie. Powigzania migdzy nimi powinny by¢ skonstruowane w ten sposob, aby przynosity
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obopolng korzys$¢. Powiazania te powinny pozwala¢ na szybkie reagowanie w wypadku
szybko zmieniajacej si¢ sytuacji rynkowej oraz potrzeby klientow.
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CERTYFIKAT ISO - NORMA 1ISO 14001:2004

Environmental management systems - Requirements with guidance for use

Podstawowym narzedziem realizacji zarzadzanie S$rodowiskowego jest analiza cyklu zycia
produktu. Sa to zorganizowane i ciagle dzialania, ktorych celem jest zapobieganie powstawaniu i
systematyczna redukcja zanieczyszczen.

Realizowany w przedsigbiorstwach program czystszej produkcji jest dobrym poczatkiem dla
wdrozenia zarzadzania Srodowiskowego wedlug wymagan normy ISO 14001. System ten realizuje
si¢ miedzy innymi w oparciu o Koto Deminga (metoda PDCA - planuj, wykonuj, sprawdzaj,
dzialaj).

Istnieje kilka sposobdéw wdrazania systemu. Mozna opracowac zintegrowany system dokumentacji
w firmie. Zadanie to jest bardzo efektywne, ale jednoczesnie prawie tak samo trudne. Mozna takze
zignorowac istniejace dokumenty i1 zbudowaé oddzielna dokumentacj¢ ISO 14001. To z kolei
spowoduje, ze pracownicy beda mie¢ wigcej niz jedna instrukcje dziatania. Trzeci sposob to
dostosowanie dokumentacji do potrzeb zaktadu. Ten sposob taczy cze$¢ pierwszego i drugiego.
Ostatni to komputerowa dokumentacja systemu.

Norma ISO 14001:2004 okresla wymagania dotyczace systemu zarzadzania Srodowiskowego w
celu umozliwienia organizacji, opracowania i wdrozenia polityki oraz celéw uwzgledniajacych
wymagania prawne i inne, ktére dotycza organizacji, oraz informacje dotyczace znaczacych
aspektow $rodowiskowych. Norma dotyczy tych aspektow, ktore organizacja zidentyfikowata i
ktoére moze nadzorowaé oraz tych, na ktére moze mie¢ wplyw.

Norma ISO 14001:2004 ma zastosowanie do kazdej organizacji, ktéra pragnie ustanowi¢, wdrozyc¢,
utrzymywac 1 doskonali¢ system zarzadzania srodowiskowego, mie¢ pewnos¢ co do postgpowania
zgodnego z ustalona przez siebie polityka Srodowiskowa 1 wykaza¢ zgodno$¢ z norma przez
samoocen¢ 1 wilasna deklaracj¢ lub dazenie do potwierdzenia zgodno$ci przez strony
zainteresowane organizacja, takie jak klienci lub dazenie do potwierdzenia wtasnej deklaracji przez
zewngtrzne w stosunku do organizacji strony lub dazenie do certyfikacji/ rejestracji systemu
zarzadzania Srodowiskowego przez zewngtrzna organizacje.
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INTEGRACJA SYSTEMOW

Zintegrowane systemy zarzadzania

Istnienie kilku odrgbnych systeméw zarzadzani w firmie jest irracjonalne i mozna to uznaé za
nienaturalny wytwor. Rézne systemy zarzadzania oczywiscie moga istnie¢ obok siebie. Dzieje si¢
tak w przedsigbiorstwach, ktore upadly, upadna lub maja duzo szczgécia, ze funkcjonuja.
Prawidlowo funkcjonujace przedsigbiorstwo musi kierowaé si¢ spojnymi celami, spojna polityka.
Czy ktos podejmie sig rozstrzygna¢ spor w przedsigbiorstwie, gdzie istnieja dwie polityki - "co jest
wazniejsze? jakos¢, czy srodowisko?"

Zintegrowany system zarzadzania, to system w ktorym spdjnie funkcjonuja co najmniej dwa
podsystemy. Najczgsciej, podstawa do budowy systemy zintegrowanego jest norma ISO 9001 oraz
coraz bardziej popularne ISO 14001.

Wiele organizacji dostrzegto, ze oprocz jakosci, funkcjonuja inne aspekty, ktore moga pomodc
osiagna¢ sukcesu. Dbanie o $rodowisko, bezpieczenstwo pracy, bezpieczenstwo informacji, czy
zarzadzanie ryzykiem, daje nie tylko efekt marketingowy, ale i realne materialne korzysci dla
organizacji. Wyzej wymienione aspekty znalazty swoje odzwierciedlenie w normach
migdzynarodowych. Na tych wtasnie normach oparte sa systemy zarzadzania.

Racjonalnie funkcjonujaca organizacja naturalnie dazy do tego, aby integrowac system zarzadzania.
Organizacja z "dwoma systemami", to jak dwa moézgi rzadzace jednym ciatem. Sposob integracji
systemow zarzadzania w duzej mierze zalezy od sytuacji. Najcze$ciej spotykanym stanem jest ten,
w ktorym firma ma wdrozony SZJ, zgodny z ISO 9001, a chce réwniez funkcjonowac zgodnie z
ISO 14001. W takim wypadku na podbudowie funkcjonujacego juz systemu zarzadzania jakoscia,
buduje si¢ zgodnos$¢ z pozostalymi systemami. Dokonuje si¢ tego poprzez rewizje polityki i celow
organizacji oraz modyfikacj¢ dokumentacji.. Jest to sytuacja niezwykle komfortowa, gdyz normy te
maja bardzo podobne podejscie do kwestii systemoéw zarzadzania i stosunkowo spojne wymagania.

Wszystkie wymagania normy ISO 14001:2004 mozna wiaczy¢ do dowolnego systemu zarzadzania
srodowiskowego. Zakres zastosowania bedzie zalezat od takich czynnikéw, jak polityka
srodowiskowa organizacji, charakter dzialan, wyrobéw 1 ustlug oraz lokalizacji i warunkow, w
jakich organizacja dziala.
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SZKOLENIA WEWNETRZNE

Szkolenia dla pracownikow Jednostek Samorzadu Terytorialnego

Statystyka pokazuje, ze tylko 20% - 30% incydentow wynika z powodow zwiazanych ze
stosowaniem technik informatycznych. Pozostala czes¢ jest efektem biedow ludzkich, braku
szkolen 1 niewlasciwym przygotowaniem pracownikdw do przeciwstawiania si¢ nowym
zagrozeniom.

Powszechne szkolenia pracownicze to znakomity sposob na podniesienie bezpieczenstwa
w Jednostce. Pozwalaja pracownikom tatwiej zapanowa¢ nad krytycznymi i waznymi zasobami
a takze umozliwia poprawna realizacj¢ zadan. Polegaja na wskazaniu kazdemu pracownikowi
majacemu dostep do komputera obecnych zagrozen jak i bezpiecznego poruszania si¢ w Internecie.

W ramach naszej oferty, Amigable.pl proponuje Panstwu nie tylko profesjonalne audity i wdrozenia
pozwalajace na certyfikacj¢ w Zwiazku Powiatow Polskich ale takze doskonale zorganizowane,
prowadzone na terenie Jednostki szkolenia pracownicze.

Zwiazek Powiatow Polskich rekomenduje przeszkolenie wszystkich pracownikow w Jednostkach
Samorzadu Terytorialnego w zakresie bezpieczenstwa przetwarzania informacji.

AGENDA SZKOLENIA PRACOWNIKOW JST

(czas trwania ok. 2 godzin)
15 min Legalnos¢ i licencje oprogramowania
15 min Zarzadzanie oprogramowaniem w JST
15 min Zasady korzystania z sieci Internet
15 min Bezpieczenstwo komputeréw (polityka hasel, wygaszacze, monitory)
15 min Czyste biurko i1 zakonczenie pracy
15 min Dane osobowe w JST i ich ochrona
15 min Obowiazki przetwarzajacego dane osobowe
15 min Obowiazki Administratora Danych

Aby nie zaktoca¢ ciagtosci pracy Urzedu proponujemy podziat pracownikow na dwie lub wigcej
grup.

Po zakonczeniu szkolenia kazdy pracownik podpisuje dokument potwierdzajacy jego udziat
szkoleniu, ktory jest jednocze$nie zobowigzaniem do przestrzegania zasad przedstawionych
podczas szkolenia.

Urzad zobowiazany jest jedynie zapewni¢ odpowiednie warunki lokalowe do przeprowadzenia
szkolenia.
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SZKOLENIA ZEWNETRZNE

«  Wdrozenie Systemu Zarzadzania Jakoscia wg PN-EN ISO 9001:2009 (ISO
9001:2008) w praktyce

Szkolenie przygotowuje do samodzielnego wdrazania systemu zarzadzania jako$cia wg normy PN-
EN ISO 9001:2009 (ISO 9001:2008).

« Auditor wewnetrzny / pelnomocnik Systemu Zarzadzania Jakoscia wg normy
ISO 9001:2008

Szkolenie pozwala na zdobycie umiejgtnosci i wiedzy niezbgdnych w pelnieniu funkcji
Pelnomocnika, jako osoby koordynujacej wdrazanie i doskonalenie systemu jako$ci opartego na
wymaganiach normy ISO 9001

« Auditor wewnetrzny ISO 14001

W ramach szkolenia uczestnicy poznaja wymagania normy, ich interpretacje oraz sposoby
realizacji. Poznaja rolg¢ i zadania funkcji pelnomocnika na etapie wdrozenia i utrzymywania
systemu zarzadzania. Omawiane sa etapy i1 sposoby skutecznego wdrozenia systemu. Zajgcia
prowadzone na bazie studium przypadku pozwalaja samodzielnie przesledzi¢ i przeanalizowaé
przyktadowe wdrozenie systemu.

Podczas warsztatow uczestnicy aktywnie przygotowuja si¢ do przeprowadzenia auditu, opracowuja
pytania auditowe, biora udziat w auditach szkoleniowych. Cwicza interpretacje wymagan normy,
identyfikacje niezgodno$ci, wyznaczanie dzialan korygujacych i zapobiegawczych. Dodatkowo sa
prezentowane podstawy komunikacji niewerbalnej oraz elementy socjotechniki auditowe;.

« Auditor / Pelnomocnik Zintegrowanego Systemu Zarzadzania wg. norm ISO
9001, 14001

Szkolenie omawia szczegélowo wymagania norm ISO 9001, 14001, 18001. Ponadto przygotowuje
do przeprowadzania auditéw wewngtrznych 1 u dostawcow, do prowadzenia prac zwiazanych z
wdrazaniem w organizacji Systemu Zarzadzania oraz do pelnienia funkcji Petnomocnika w
organizacji posiadajacej wdrozony system zarzadzania.

« Auditor / Pelnomocnik Systemu Zarzadzania Bezpieczenstwem Informacji

Szkolenie omawia szczeg6towo wymagania normy ISO/IEC 27001:2005. Ponadto przygotowuje do
przeprowadzania auditow wewngtrznych 1 u dostawcow, do prowadzenia prac zwiazanych
z wdrazaniem w organizacji Systemu Zarzadzania Bezpieczenstwem Informacji oraz do petnienia
funkcji Pelnomocnika w organizacji posiadajacej wdrozony system zarzadzania.
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